Phishing to oszustwo, w ktérym
przestepcy podszywajq sie pod
zaufany podmiot lub osobe przy
pomocy fatszywych wiadomosci
e-mail, SMS/MMS czy potqgczen
telefonicznych chcgc wytudzic
nasze dane i wykrasc pienigdze.

##fHalo!

Tu cyberbezpieczny
Senior

Najpopularniejsze przyktady phishingu:
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niezaptacona problemy z kontem wygrane problemy
faktura bankowym (np. informacje w loterii, znizKi Z Wyptaceniem

o blokadzie lub podejrzanej | kKupony do dodatkowych swiadczen
aktywnosci na koncie) popularnych sklepow

Pamietaj!
Fatlszywe wiadomosci do ztudzenia

przypominaja te prawdziwe. gV
X
] .,

Jak sie chroni¢ przed fatszywymi wiadomosciami?

e Uwazaj na wiadomosci, ktore wykorzystujg Twoje emocje (np. stres, lek, presje czasu)
| namawiajg do podjecia natychmiastowych dziatan.

o Zweryfikuj nadawce wiadomosci | doktadnie przeczytaj jej tresC. Sprawdz, czy nie zawiera
bteddw jezykowych, stylistycznych lub literéwek.

e Nie klikaj w przestane do Ciebie linki | nie otwieraj zatgcznikow, jesli nie wiesz,
CO sie W nich znajduje.

o Jedli otworzytas/-es link, sprawdz adres strony, na ktorg nastgpito przekierowanie.

e Nie udostepniaj nikomu swoich danych poufnych (np. numeru PESEL, danych
do logowania, numerdw kart ptatniczych).

e Wigcz weryfikacje dwuetapowa na swoich kontach (m.in. poczta email, bankowosc¢
elektroniczna, serwisy spotecznosciowe). To dodatkowa ochrona, ktéra utrudnia
dostep oszustom do Twoich danych.

Jesli wiadomosé budzi Twoje podejrzenia, zgtos jg do zespotu
CERT Polska. Popros zaufang osobe, aby pomogita Ci wypekié¢ formularz
I przesta¢ zgtoszenie.

Badz swiadomy i poinformowany!

( NIE WYKRECISZ MI TEGO NUMERU! SENIOR BEZPIECZNY W SIECI)
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