Socjotechnika to rodzaj manipuladji
wykorzystywany w celu zdobycia

@
poufnych informacji lub przekonania Tu cyberbezpleczny
nas do podjecia okreslonych dziatan. o
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W atakach socjotechnicznych oszusci wykorzystuja:

emocje (lek, strach),

presje czasu (hamawiaja do podjecia dziatan),
nasze zaufanie (oferujg pomoc, majg przyjazny ton),
niewiedze.

Badz czujny wobec potencjalnych zagrozen
i poznaj skuteczne metody obrony przed nimi.
Pamietaj! Nie kazdy z kim rozmawiasz, ma dobre zamiary.

Metody oszustw:
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podszywanie sie fatszywe e-maile wyjatkowe i atrakcyjne wielka wygrana
pod innych (bliskich lub wiadomosci oferty (promocje (konkursy, loterie)
lub instytucje) (niezaptacona faktura, I kKupony rabatowe)

powiadomienie z urzedu)

Jak sie chronié?
Nie udzielaj poufnych danych takich jak PESEL, data urodzenia, hasta i loginy,
numery kart ptatniczych.
Nie podawaj prywatnych informacji o sobie i swoich bliskich.
Nie podejmuj dziatan pod naciskiem.
Nie przekazuj pieniedzy.
Sprawdzaj tozsamos¢ osoby, ktora sie z Tobg kontaktuje.
Nie klikaj w linki | nie otwieraj zatgcznikdw, jesli nie wiesz co zawieraja.
Jesli masz watpliwosci co do telefonu lub wiadomosci — porozmawiaj o tym z zaufang osoba.
Nie boj sie pytad, jesli czegos nie wiesz lub nie rozumiesz.

Badz swiadomy i poinformowany!

NIE WYKRECISZ MI TEGO NUMERUVU! SENIOR BEZPIECZNY W SIECI
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